基于主数据提供数据回流接口
需求背景：
随着高校信息建设的深入，原有的使用ODI将第三方系统回流到主数据库方式已经在系统安全，实时性等方面已经不能满足学校的要求，当前学校迫切需要一个基于主数据的数据回流接口，来满足数据对接的特性。

接口要求：
1、 接口要求安全
2、 每次数据回流操作只涉及一张数据库表
3、 在不修改代码的基础上可以快速配置增加对不同数据表的数据的回流操作
4、 数据回流接口需要每次传输多条记录

具体接口定义：

接口协议：RESTFUL
接口方法：POST
请求参数:
	参数名称
	参数类型
	是否必填
	说明

	source
	String
	是
	发起方编码

	dest
	String
	是
	接收方编码

	timestamp
	String
	是
	数据产生时间戳
格式：yyyyMMddHHmmss

	sign
	String
	是
	数据密钥，用于校验本次消息是否合法的密钥字段。
格式：
sha256(source+dest+timestamp+约定公钥)

	type
	String
	是
	本次需要同步的数据类型，使用 枚举值方式

	data
	String
	是
	同步数据的JSON串，JSON串中的数据格式为数组格式的JSON串。
为减少传输的数据量采用gzip+base64编码传输






















参数说明:
· 系统设置一个编码，在消息发送时填写到source和dest字段中，接收方需要做参数校验
· 在系统中设置接收到数据生产方的公钥，但消息传入后对sign字段进行数据校验
· type：数据类型是三方在做数据同步时约定的数据类型，接收方需要做参数校验
· data: 本次同步的数据内容，由于需要同步的数据一般为数组格式，因此本字段采用JSON的数组格式同步，为了减少网络传输的数据量对该字段进行gzip+base64压缩编码传输，对于日期格式统一采用yyyyMMddHHmmss格式

返回参数
	
	参数名称
	参数类型
	是否必填
	说明

	resultCode
	String
	是
	返回码

	resultMessage
	String
	否
	返回码描述







	
	返回码定义
	
	返回码
	返回码描述

	0
	成功

	100001
	[xxx]参数不能为空

	100002
	[xxx]参数格式不正确

	100003
	非法消息

	100004
	系统内部错误




实现细节定义：
在数据库中定义一张接口定义表
	参数名称
	参数类型
	是否必填
	说明

	WID
	Varchar2(40)
	是
	这张表的主键

	Source
	Varchar2(40)
	是
	数据发起方编码

	Dest
	Varchar2(40)
	是
	数据接收方编码

	secretKey
	Varchar2(100)
	是
	配置的接口秘钥

	Type
	Varchar2(40)
	是
	同步的数据类型

	tableName

	Varchar2(100)
	是
	本次同步的数据库表名

	updateTime
	TimeStamp
	是
	最后更新时间，默认系统当前时间

	Isdel
	Varchar2(40)
	是
	是否已经删除:
0 正常
1 删除
默认 0

	primaryKey
	Varchar2(4000)
	否
	数据库主键，如果是复合组件使用逗号分割



字段类型定义表
	参数名称
	参数类型
	是否必填
	说明

	tableName
	Varchar2(100)
	是
	数据库表名

	columnName
	Varchar2(100)
	是
	数据库列名

	JsonKeyName
	Varchar2(100)
	是
	传入JSON串中的key的名称

	isNull
	Varchar2(2)
	否
	是否可以为空
0 可以为空
1 不能为空
默认 0

	Length
	Number(10)
	否
	字段允许的最大长度

	dataFormat
	Varchar2(100)
	否
	字段格式 正则表达式



业务逻辑要求：
1、 当接收到数据后，需要对传入数据的发起方和接收方进行校验，如果不一致，则直接返回“100003 非法消息”
2、 如果传入的签名字段与系统中的加密出来的签名不正确 则返回“100003 非法消息”
3、 传入的type值不在数据库中配置的该发起和接收方组合后的值的话，则认为是非法的消息，返回 “100003 非法消息”
4、 解析传入的data值，如果不是要求的gzip+base64编码的JSON数组格式，则返回 “100002  [data]参数格式不正确”
5、 对data字段转换为JSON串后，与 字段类型定义表中 定义的字段的格式做校验，包括对应的JSONKey值，字段是否需要必填，字段的长度 做校验，不满足条件的话，则返回 “100002  [XXX]参数格式不正确”   XXX表示对应的JSONKey	
6、 当数据入库时，当数据库中有这条记录（根据配置的主键判断），则进行修改操作，否则进行插入操作
7、 每次调用数据回写接口都需要记录日志中，方便后续的系统对接
8、 接口新增、修改、删除后实时生效
9、 开发完毕之后提供如果新增一个接口以及如何使用这个接口的文档以及调用的Demo

[bookmark: _GoBack]http://172.30.1.172:9802/restful/data/receive 
sign通过sha256加密入参
{"src":"00100220171120161550123456"}
传输数据组
{
  "src": "[{\"id\":\"1\",\"name\":\"zhangsan\"}]"
}
data通过zip加密入参
{"data":"H4sIAAAAAAAAAIuuVspMUbJSMlTSUcpLzE0FMqsyEvPSixPzlGpjAeenxbIeAAAA","dest":"002","sign":"8bab0f87aa1932f64b5dac92897f3e89a36654b7fc0db1b0446cbd6cd6b0ae49","source":"001","timestamp":"20171120161550","type":"user"}
